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JOHDANTO GDPR:aan

GDPR-vaatimukset koskevat jokaista Euroopan unionin jasenvaltiota, ja tavoitteena on luoda
lisaa kuluttajatietojen ja henkildtietojen johdonmukainen suoja EU-maissa. Osa avaimista
GDPR:n tietosuoja- ja tietosuojavaatimukset sisaltavat:

* Tietojen kasittelyyn liittyvien suostumuksen vaatiminen

* Anonymisoi keratyt tiedot yksityisyyden suojaamiseksi

= Tietoturvaloukkausilmoitusten antaminen

* Tiedonsiirron turvallinen kasittely rajojen vl

= Vaaditaan tiettyja yrityksia nimittamaan tietosuojavastaava valvomaan GDPR:n noudattamista

GDPR velvoittaa saantelyvaatimukset kaikille yrityksille, jotka kasittelevat EU-kansalaisten tietoja
turvata paremmin kansalaisten henkilotietojen kasittelyn ja liikkumisen.

Aloituskokous on olennainen tyokalu kommunikoida ja suunnitella projektin toteuttamista
mahdollisimman vahan esteita ja saada projekti paatokseen suunnitellussa ajassa ja
kustannuksissa. Aloituskokouksen esityslista on:

* Projektisuunnitelmakeskustelu: Tama sisaltaa keskustelun vastuullisuudesta ja vastuullisuudesta
sidosryhmia. hankkeen virstanpylvaat ja suoritteet

= Palveluiden laajuus

= Laki- ja saadosvaatimukset

YDINTIIMIN LUOMINEN

» Tietosuojavastaavan (DPO) nimittaminen
= Sisdisen GDPR-/GRC-komitean nimittaminen (Governance Risk & Compliance) (*Tarvittaessa)

GDPR TIEDOTUSKOULUTUS

GDPR-tietoisuuskoulutus jarjestetadn organisaatiosi tyontekijoille. Koulutus istunnon
tarkoituksena on auttaa tyontekijoita hankkimaan tietoa, ymmartamaan GDPR:n kasitteita ja
mukautumaan prosesseja ja kaytantoja saavuttaa ja perustaa, toteuttaa, yllapitaa ja parantaa
jatkuvasti vaatimustenmukaisuuteen perustuvaa jarjestelmatydymparistod. Kun esikunnat ovat
olleet koulutettuja he voivat ajatella ja toimia seka edistaa tavoitteiden saavuttamista.
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GDPR - VAIHE VIISKAINEN TOTEUTUS

VAIHE | - AUKKO-ANALYYSI
Taman vaiheen aikana teemme puuteanalyysin tarkistaaksemme, kuinka suuri osa nykyisista
kaytanndistasi on vaatimusten mukaisesti. Nykyiset kaytantosi on verrattu alla oleviin kahteen
vertailukriteerit,

' » GDPR-vaatimukset
= Laki-, saddos- ja lakisaateiset vaatimukset Taman analyysin tulokset esitetaan Gap Analysis
Report -raportin muodossa. Tama raportti toimii toimintokohteiden luettelona projektin
muistutuksessa

VAIHE Il - TIETOVIRTA ARVIOINTI
Tassa vaiheessa autamme tietolahteiden tunnistamisessa ja kasittelyssa infrastruktuuria,
johon liittyy henkilostoa, teknologiaa ja fyysista infrastruktuuria GDPR

VAIHE IIl - TIETOJEN YKSITYISYYDEN VAIKUTUKSEN ARVIOINTI (DPIA)

DPIA (Data Proctection Impact Assessment) on prosessi, jossa mahdolliset tietosuojaongelmat
ja riskit tunnistetaan ja tarkastellaan kaikkien sidosryhmien nakokulmasta. Tama mahdollistaa
organisaatiota ennakoimaan, kasittelemaan uusien aloitteiden todennakaisia vaikutuksia
erityisten toimenpiteita riskien minimoimiseksi/vahentamiseksi. DPIA on suunniteltu
minimoimaan haittojen riski voi johtua henkilotietojen kaytosta/vaarinkdytodsta puuttumalla
tietosuoja- ja yksityisyyteen liittyvat huolenaiheet projektin suunnittelu- ja kehitysvaiheessa

Autamme DPIA-menettelyn ja DPIA-rekisterin kehittamisessa koordinoimalla toimihenkildiden
kanssa paata niin, etta sen pitaisi hyodyttaa organisaatiota hallitsemalla riskeja ja valttamalla
vahinkoja maine, varmistaa lakisaateisten velvoitteiden noudattaminen ja parantaa suhteita
sidosryhmiin.

VAIHE IV - TURVALLISTA HENKILOTIETOJEN SIIRTOANALYYSI

Autamme analysoimaan, mita henkilotietoja siirretdaan yrityksesi ulkopuolelle ja kun autamme
mya0s tarvittavien turvatoimenpiteiden suunnittelussa riittavan suojan takaamiseksi
henkilotiedot seka henkilotiedot, jotka siirretaan yrityksen ulkopuolelle

VAIHE V - PROSESSIN KAYTTOONOTTO TIETOJEN RIKKOJEN VARTEN

Autamme prosessien maadrittamisessa henkilotietoloukkausten tunnistamiseksi ja
kasittelemiseksi. (Esim. Data loukkausilmoitusmenettelyt) ja avustaa myos tapausten
raportoinnin menettelyjen kehittamisessa asianomaiselle valvontaviranomaiselle

VAIHE VI - DOKUMENTAATIOTUKI

Autamme tarvittavien organisatoristen ja teknisten suojatoimenpiteiden toteuttamisessa
rekisteroityjen henkilotietoja ja auttaa myos asiaa koskevien asiakirjojen suunnittelussa
valvontakaytannailla ja -menettelyilla, jotka varmistavat, etta GDPR on hyvin sisallytetty
tietosuojaan organisaatioprosessit
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TIETOSUOJAOHJELMA
SISAINEN TARKASTUSKOULUTUS

GDPR Tietosuojavastaavalle jarjestetaan sisdisen tarkastajan (IA) koulutusta. Tama koulutus
varustaa sellaisia henkiléstoa analysoimaan vaikutustenarvioinnin tarvetta, suunnittelemaan ja
ajoittamaan vaikutustenarvioinnin, laatimaan tarkastuslistoja ja suorittamaan vaikutustenar
vioinnin seka dokumentoimaan ja raportoimaan havainnot ylimmalle johdolle

GDPR SISAINEN TARKASTUS

Asiantuntijamme valvovat tietosuojavastaavan suorittamaa sisdisen tarkastuksen suorittamista.

Tama sisdinen tarkastus tekee tunnistaa viela olemassa olevat puutteet jarjestelmassa ja

osoittaa valmiustason kohdata ongelma vaatimustenmukaisuuden tarkastus. Tama auditointi

antaa organisaatiolle mahdollisuuden tunnistaa ja korjata kaikki ei-vaatimustenmukaisuus ennen

v kuin jatkat vaatimustenmukaisuustarkastukseen. Ylimmalle johdolle ilmoitetaan asiasta sisdisen
tarkastuksen havainnot.

GDPR - PERUSSYYANALYYSI
(RCA) JA KORJAAVAT TOIMENPITEET

Kaikki sisaisen tarkastuksen, asiakkaan tai kolmannen osapuolen auditoinnissa tai alkaen havaitut

poikkeamat Riskirekisteri, DPIA-rekisteri, Tapahtumalokit, Tietojen varmuuskopiointilokit,

Tietoturvaloukkausilmoitukset, Vulnerability Assessment & Penetration Test (VAPT), tietojen

sailytyslokit ja muut Iahteet pitaa listata. RCA suoritetaan kayttamalla tekniikoita, kuten

v Brainstorming- ja Fish-Bone-menetelmia. Optimaaliset korjaus- ja korjaavat toimenpiteet
toteutetaan ja niiden tehokkuus toimet dokumentoidaan ja tarkistetaan GDPR-korjausraportin

(CAR) avulla.

Asiantuntijamme ovat paikalla tiimisi kanssa opastamassa prosessin lapi.
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GDPR JOHDON KATSAUS
KOKOUS (MRM)

MRM on tilaisuus kaikille sidosryhmille tavata sovituin valiajoin tarkastelemaan, keskustelemaan
ja suunnittelemaan toimia alla olevissa asialistan kohdissa,

» DPIA-raportit
v * Poikkeamat vaatimustenmukaisuusnakokohdista
= Toimituksen jdlkeiset raportit
» Toimintasuunnitelma avoimien asioiden ratkaisemiseksi
» |arjestelmassa tarvittavat parannusmahdollisuudet ja muutokset

GDPR:N NOUDATTAMISEN TARKASTUS

Kun valmiusaste on saavuttanut riittavan tason, Compliance-prosessi sertifiointi alkaa.
Sertifiointielimen (CB) nimetty auditoija varmistaa valmiuden ulkoisen auditoinnin kautta. Tama
edellyttaa, etta tarkastaja tarkistaa politiikat, prosessit, SOP:t, kriittiset operatiiviset tiedot seka
|A- ja MRM-tietueet. Kaikki merkittavat poikkeamat CB:n odotuksista ilmoitetaan tassa vaiheessa
v tarvittavien korjausten tekemiseksi. Tama vahentaa mahdollisuuksia merkittavia poikkeamia

sertifiointitarkastuksen aikana. TOPCertifier on yhteydessa kaikkiin sidosryhmia ja valvoa
tarkastuksen sujuvaa loppuunsaattamista.

NOUDATTAMISEN JATKAMINEN

TOPCertifier on osa organisaatiosi vaatimustenmukaisuuspolkua ja auttaa sinua saannollisesti
valein tarvittavat koulutukset, jarjestelmatuki ja puput, sisdiset ja ulkoiset auditoinnit
ja vaatimustenmukaisuustodistuksesi saanndllinen uusiminen.
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